Guvenlik Politikasi

1.  Onséz

Veri islemenin konusu, kapsami, niteligi ve amaci, taraflar arasinda akdedilen
satis ve hizmet s6zlesmesine dayali is iliskisinden kaynaklanacak ve bu konu-
da 6nceki tiim s6zlesmelerin yerini alacaktir. Bu Giivenlik Onlemleri, misteri
verilerinin islenmesiyle ilgili oldugu &lciide, Misteri ile Axess arasinda akdedi-
len satig s6zlesmesini tamamlayacak ve onun ayrilmaz bir parcasi olarak kabul
edilecektir. Axess, Axess ile Misteri arasindaki musteri iligkisi cercevesinde
asagidaki BT giivenlik 6nlemlerini garanti eder.

2. Genel teknik ve org
Axess, aktarilan verilerin veri isleme sistemlerinde islenmesi icin her zaman
GDPR uyarinca gerekli tiim énlemleri alacaktir. Dahili organizasyonun veri
koruma gereksinimlerini karsilayacak sekilde tasarlanmasini saglar. Asagidaki
kosullar, sunucunun nerede barindirildigina bakilmaksizin gegerlidir.
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2.1 Kullanim amaci kontrolii:
Farkli amaclarla toplanan verilerin ayri ayri islenmesi asagidaki 6nlemlerle
garanti edilmektedir:

> Yazilim tabanli ( 6rn. Musteri ayrimi)

> Erisim diizenlemesi yoluyla ayirma (veritabani ilkesi)

> Test ve mevcut verilerin ayrilmasi

> Test ve mevcut sistemlerin ayrilmasi (teknoloji, programlar)

2.2 Anonimlestirme
llgili veri isleme icin miimkiin oldugu él¢iide, kisisel verilerin birincil tanimlama
ozellikleri ilgili veri uygulamasinda kaldirlacak ve ayri olarak saklanacaktir.

2.3 Girig kontrolii:

Kisisel verilerin, veri isleme sistemlerine kim tarafindan ve kimler tarafindan
girildigi, degistirildigi veya veri isleme sistemlerinden ¢ikarilip cikarilmadigi-
nin daha sonra kontrol edilip belirlenebilecegi garanti edilmektedir. Axess bu
amacla girigleri/glinliik dosyalarini belgeleyecek veya kaydedecektir.

2.4 Tasanma Gére Gizlilik ve Varsayilan Gizlilik

Teknik ve organizasyonel énlemlerin bir parcasi olarak uygun varsayilan ayar-
lar, prensip olarak, yalnizca belirtilen isleme amaci icin islenmesi gerekli olan
kisisel verilerin islenmesini saglar.

> 6rn . sezon biletleri, vb.) islenmesi igin gerekli olmasi halinde
toplanacaktir .

> Axess web magazalarinda cerezlerin ayarlanmasi ancak kullanicinin
onay! ile mimkiindir.

> Kisisel verilerin pazarlama amach kullanimina yalnizca kullanicinin aktif

onayi ile izin verilir.

3 Axess tarafindan sunucu barindirma durumunda teknik ve
organizasyonel 6nlemler

Miisterinin Axess VERI MERKEZi HIZMETI kullanmasi durumunda, giivenlik

alanlarinin ve yetkili kisilerin cemberinin veya erisim yetkilerinin tanimlanmasi,

erisim yollarinin uygun sekilde gilivence altina alinmasi ve veri tastyicilarinin

glivenli bir sekilde kontrol edilmesi ve saklanmasi saglanir. Asagidaki 6nlem-

ler yalnizca sunucu Axess tarafindan barindiriliyorsa gecerlidir.

3.1  Girig denetimi:

Yetkisiz kisilerin, verilerin igslendigi veya kullanildigi veri isleme sistemlerine
girmesi yasaktir. Bilgisayar odalari, depreme dayanikli olarak siniflandirlan
bir ofis binasinda yer almaktadir . Tesise yalnizca BT, Tesis ve Y6énetim calisan-
lani erigebilir. Erigim kontrolii agsagidaki 6nlemlerle saglanir:

> Yetkilendirme-/Chipcard

Guvenlik bélgesindeki mevcudiyet kaydedilir. Yetkili olmayan personel ve
sirkete ait olmayan kisiler (servis teknisyenleri, danismanlar, temizlik personeli
vb.) ancak yetkili kisiler esliginde odalara girebilir. Kabul kontroli, asagidaki
ilave organizasyonel/teknik énlemlerle desteklenir:

> Alarm sistemi
> Bina gozetimi
> Video teknolojisi

3.2  Giris kontrolii:

Veri igleme sistemlerinin yetkisiz kisiler tarafindan kullanilmasi asagidaki 6nlemler-
le engellenmektedir:

> Sifre

Her yetkili kisinin yalnizca kendisinin bildigi ve diizenli araliklarla degistiriimesi
gereken kendi sifresi vardir. Veri isleme ve telekomiinikasyon sistemindeki tim
faaliyetlerle ilgili otomatik protokoller (Log dosyalari) olugturulur. Veri isleme sis-
temlerinin yetkisiz kisiler tarafindan veri iletimi igin ekipman yardimiyla kullanilmasi
asagidaki dnlemlerle engellenir:

> VPN (Sanal Ozel AG)

3.3 Giris kontrolu:

Bir veri isleme sistemini kullanmaya yetkili kisilerin, erigsim yetkisine tabi verileri-
ne miinhasiran erisebilecekleri ve verilerin islenmesi, kullaniimasi ve saklanmasi
sirasinda yetkisiz olarak okunamayacagi, kopyalanamayacag), degistirilemeye-
cegi ve silinemeyecegi garanti edilmektedir. Yetkili kisinin erigim yetkisine tabi
verilere miinhasiran erigsim olanaginin kisittanmasi, asagidaki 6nlemlerle garanti
edilir:

> Erigim yetkisinin otomatik olarak incelenmesi (sistemde)
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3.4  Aktanim kontrolii:

Kisisel verilerin elektronik ortamda iletilmesi veya taginmasi sirasinda veya
veri tastyicilarinda saklanmasi sirasinda izinsiz olarak okunamayacagi,
kopyalanamayacag, degistirilemeyecegi, kaldirlamayacagi ve kontrol edilip
belirlenebilecegi, kisisel verilerin aktariminin hangi noktada gerceklestirildigi
garanti edilmektedir. veri aktarim cihazlari tarafindan 6ngériilmustir. Veri
taslyicilarinin sevkiyati, kayit ve beraberindeki belgelerle belgelenir ve kontrol
edilir. Odalara 6zel veri tasiyicilarinin getirilmesi ve kullaniimasi yasaktir. Veri
tastyicilan asagidaki sekilde imha edilir:

> Manyetik veri tagiyicilar Uzerine yazma ve fiziksel imha yoluyla (harici
servis saglayici tarafindan yapilmaktadir)

Kisisel verileri iletmek igin internet kullanildig slirece, asagidaki giivenlik
onlemleri kullanilacaktir:

> Giivenlik duvari

> Sanal Ozel Ag (VPN)

3.5 Kullanilabilirlik kontrolii:

Kisisel verilerin kazara yok edilmeye veya kaybolmaya karsi korunmasi asagidaki
onlemlerle garanti edilmektedir:
Giinliik/haftalik/aylik/yillik veri yedekleme
Depolama Alani Agi (SAN)

Disk yansitma (digerlerinin yani sira RAID)
Kesintisiz glic kaynagi (UPS)

Asin gerilim filtresi

Acil durum jeneratéri

Verilerin dig kaynak kullanimi

Yangin énleme cihazlar
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3.6 Veri koruma yénetimi

Bir veri koruma y&netiminin kurulmasi ve uygulanmasi saglanir. Veri koruma
ybnetimi asagidaki noktalara ayrilmistir:

> isleme faaliyetlerinin listesi

S6zlesme verilerinin islenmesi

Veri koruma etki degerlendirmesi

Olay yanit yénetimi

Veri koruma ihlalleri raporu

Egitim

PDCA (Planla, Yap, Kontrol Et, Onlem Al): diizenli kontroller
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3.7 Olay yanit yonetimi

Muhtemel senaryolara karsi sorumlularin nasil tepki vermesi gerektigine iligkin

tedbirler alindi. Bunlara veri giivenligi ihlalleri, DoS (Denial of Service), DDoS

(Distributed Denial of Service), glivenlik duvarindaki bosluklar, viriis veya kétu

amacli yazilim salginlari ve iceriden gelen tehditler dahildir.

Olay miidahale yonetimi alti 5nemli asamaya ayrilmistir:

> Hazirlik : Hem kullanicilar hem de BT calisanlari, olasi olaylarin
meydana geldigi ve hangi adimlarin baslatiimasi gerektigi konusunda
egitilir veya bilgilendirilir.

> Tanimlama : Bir olayin bir veri koruma olayiyla ilgili olup olmadiginin
belirlenmesi.

> Muhafaza : Olayin neden oldugu zararlari sinirflamak ve daha fazla
zarari 6nlemek icin etkilenen sistemleri izole etmek.

> Eradikasyon : Olayin nedenini veya neyin tetikledigini bulmak ve
etkilenen sistemleri Gretken ortamdan ¢ikarmak.

> Kurtarma : Daha fazla tehdidin bulunmadigindan emin olduktan sonra,
etkilenen sistemleri tekrar tiretken ortama entegre etmek.

> Kazanilan bilgi: Olay belgelerinin tamamlanmasi ve ekibin veya sirketin

olaydan neler 6grenebilecegdinin analizi. Bu sekilde, belirli kosullar
altinda gelecekteki yanitlar gelistirilebilir.

4 Miisteri Verilerine Erisim

Axess, sorun olmasi durumunda yeterli destegi verebilmek icin, Axess ile
Musteri arasindaki satis sézlesmesi kapsaminda olmasi veya Musteri'nin bu
erisimin Axess ile Misteri arasindaki satis s6zlesmesi kapsaminda olmasi kay-
diyla, veri isleyici olarak Misteri sistemine veya verilerine erisme hakkini sakli
tutar. Bu erisime izin vermis musteri veya bayi istenen hizmet talebini miisteri
adina Axess'e iletmistir. Axess sunlari garanti eder:

> Merkezi donanima herhangi bir fiziksel erigim, yalnizca musterinin Veri
Merkezi Hizmetini Axess'ten almasi durumunda gergeklesir;
> Yalnizca yukarida agiklanan durumda ve Bayi ve/veya Musteri'nin

rizasiyla veya onun adina uzaktan bakim araci araciligiyla Miisteri
verilerine erisim;

> Yerel cihazlara erigim, yalnizca musterinin veya saticinin talebi tizerine
destek olmasi durumunda verilir.

5 Siparis diizenleme:

Mevcut is iliskisine ek olarak, gérevlendirilmis islemeye iliskin bu hiikiimler,
Genel Veri Koruma Yoénetmeligi (“GDPR") kapsamindaki tiim karsilikh yiikiim-
liltiklerin yerine getirilmesini saglar.

Axess, kisisel verileri Misteri adina isler, burada konu, kapsam, tiir, islenen veri
kategorileri, islenme amaci ve veri sahibi kategorileri (Misteri Verileri), taraflar
arasinda akdedilen ilgili satis s6zlesmesinden kaynaklanir. sézlesme taraflari.
Bu nedenle, gérevlendirilen islemeye iligkin bu hiikimler, kisisel verilerin
islenmesiyle ilgili olduklan dlctide, Musteri ile Axess arasinda akdedilen tim
sézlesmeleri tamamlar.
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Axess tarafindan veri isleme, miinhasiran Avrupa Birligi'nin bir Uye Devletinde
gergeklestirilecektir, bu sayede Madde 4 satir 23 GDPR (Birlik icinde) uyarinca
sinir Gtesi veri isleme, sorumlu taraf olarak Miisteriye, Musterinin itiraz edebil-
mesi icin iglemin baglamasindan &nceki son siire. Bu bildirime sessiz kalmak,
islemeye onay vermek anlamina gelir.

5.1 iglemcinin Yikiimliiliikleri:

Miisteri, satin alma s6zlesmesini imzalayarak bu politikada belirtilen teknik ve
organizasyonel énlemleri kabul etmis olur. Axess, bu politikayr uygulayarak
ve miusterinin kigisel verilerle ilgili genel ve bireysel talimatlarina uyarak ( 6rn .
her tiirli sadece bir ihlal durumunda yapilabilir.), Axess s6zlesmeye dayali veri
uygulamalarinin en gelismis diizeyde korunmasini saglar, boylece her tirlu
iddia ancak bir ihlal durumunda yapilabilir.

islenen kisisel veriler igin tutarli bir koruma seviyesi saglayan veya bu seviyeyi
artiran teknik ve organizasyonel énlemlerde yapilan degisiklikler onaylanmig
sayilacak ve talep lzerine Musteriye aciklanacak, ancak Axess tarafindan
Miisteriye aciklanmasi gerekmeyecektir.

Axess, Miisterinin GDPR Boliim Ill kapsamindaki veri sahiplerinin haklarina
(bilgi, erisim, dlzeltme, silme, kisitlama, veri taginabilirligi, itiraz ve otomatik
karar verme) uymasini saglamak icin yasal zaman sinirlari icinde yukarida
agiklanan teknik ve organizasyonel 6nlemleri alacaktir.

5.2 Veriigleme

Axess, kisisel verileri yalnizca mevcut sézlesmeler cergevesinde ve miisterinin
bireysel talimatlarina uygun olarak islemeyi taahhit eder. Axess, verileri
kanunen Uglinci sahislara vermek zorundaysa, Axess, miisteriyi, verilerin ifsa
edilmesinin yasal yiikiimluligu hakkinda bilgilendirecektir. Sézlesme iligkisi
disindaki amaglar icin baska herhangi bir veri aktarimi, yalnizca misterinin
yazil bir siparise dayali talimati lizerine gergeklesir.

Axess, veri isleme ile gérevlendirilen tiim kisilerin, faaliyetlerine baslamadan
6nce - faaliyetleri sona erdikten sonra bile gizlilik yiiriirliikte kalacak sekilde
- gizlilige bagh olmalarini veya uygun bir yasal gizlilik yiikiimlligiine tabi
olmalarini saglayacaktir.

5.3 Bilgilendirme gérevi

Axess, GDPR'nin 32 ila 36. Maddelerinde belirtilen yiikimliliiklere uyma ko-
nusunda Miisteriye yardimci olacaktir (isleme giivenligi, kisisel veri ihlallerinin
denetim makamina bildirimi, kisisel veri ihlalinden etkilenen kisinin bildirimi,
veri koruma etki degerlendirmesi, danisma)

Axess, talep lizerine, GDPR'nin 28. Maddesinde belirtilen yiikiimliiliklere
(isleyicinin yiikimliliikleri) uygunlugu géstermek icin Misteriye gerekli tim
bilgileri (6rn. mevcut sertifikalar, teknik ve organizasyonel énlemler, vb.)
saglayacaktir. Ayrica, Axess, Miisteri veya Musteri tarafindan atanan baska
bir denetci tarafindan gerceklestirilen denetimlere - teftigler dahil - olanak
saglayacak ve katkida bulunacaktir.

Axess, GDPR'nin ihlali durumunda veya Axess'in Musteri'nin bir talimatinin
Birlik veya Uye Devletlerin veri koruma hiikiimlerini ihlal ettigine inanmasi
durumunda, Miisteri'yi gereksiz gecikme olmaksizin bilgilendirecektir.
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5.4 Siparis kontrolii

Misteri adina islenen kisisel verilerin sadece musterinin talimatlarina uygun
olarak islenmesi saglanir. Axess, asagidaki gérevlendirilmis veri igleme tirleri
icin harici taraflarla s6zlesmeler yiritir:

> Harici taraflarca veri isleme

> Veri ortami imhasi / harici taraflarca imha edilmesi
> Harici taraflarca bakim ve uzaktan bakim

> Harici taraflarca yénetim / uzaktan yonetim

Kisisel verilerin musgteri adina iglenmesi - yalnizca musterinin talimatlarina
uygun olarak - asagidaki 6nlemlerle garanti edilir.

> Yazili talimatlar
> Teklif ve siparis onayi
> takma ad

5.5 Altislemciler

Axess, kisisel verilerin islenmesi icin alt islemciler kullanmaya yetkilidir. Alt
isleyici ile ilgili olarak amaglanan degisiklikler , Musteri'nin degisiklige itiraz
edebilmesi icin yeterli bir siire icinde Musteri'ye yazil olarak bildirilecektir.
Bildirimin miimkiin olmadigi veya uygulanabilir olmadigi durumlar (6zellikle
yakin tehlike durumunda) bu kuralin digindadir. Axess, alt islemcilerle yazili
bir sézlesme akdeder ve onlarla, gerekli degisiklikler yapilarak, bu bélimde
sunulanlarla ayni veri koruma kanunu yiikiimliiliklerini kabul eder.
Asagidaki alt islemciler Axess tarafindan sézlesmeye tabidir:
https://teamaxess.com/en/security-policy-sub-processors

Axess'in resmi bir bayisi ile bir satin alma s6zlesmesi yapilmasi durumunda,
Axess verileri yalnizca ilgili yukleniciye (ortak veya bayi) iletecektir.

[ So6zlesme sonunda sézlesme verilerinin islenmesi

Temel is iligkilerinin sona ermesi lizerine, Axess, Kisisel Verileri Birlik veya
Uye Devlet yasalari uyarinca saklama yiikiimliiliigii bulunmadig: siirece, tim
Kisisel Verileri veri isleme icin alisilmis bir formatta Miisteriye iade edecek
veya silecektir.

7 Nihai hiikiimler

Guvenlik Politikasi, Axess ile Musteri arasindaki is iligkisinin suiresi ile ayni
stireye sahip olacaktir. Aynisinin nihai hiikiimleri, siparis isleme sézlesmesine
uygun olarak uygulanacaktir.

teamaxess.com/en/security-policy-sub-processors



