Politica de Seguridad

1. Preambulo

El objeto, el alcance, la naturaleza y la finalidad del tratamiento de los datos
se derivaréan de la relacién comercial cuya base es el contrato de venta y man-
tenimiento celebrado entre las partes y que sustituye a todos los acuerdos an-
teriores en esta materia. Las presentes Medidas de Seguridad complementa-
ran el contrato de venta celebrado entre el Cliente y Axess en lo que respecta
al tratamiento de los datos del cliente y se consideraran parte integrante del
mismo. Axess garantizara las siguientes medidas de seguridad informatica en
el marco de la relacién comercial entre Axess y el Cliente.

2. Medidas técnicas y org. ivas generales

Axess siempre adoptara todas las medidas necesarias de conformidad con el
RGPD para el tratamiento de los datos transferidos a los sistemas de proce-
samiento de datos. Garantiza que la organizacién interna estd disefiada para
cumplir con los requisitos relativos a la proteccién de datos. Las siguientes
condiciones se aplicaran independientemente del lugar en el que esté
alojado el servidor.

2.1 Control del uso previsto:
Las medidas que se indican a continuacién garantizan que los datos recaba-
dos para fines diferentes seran objeto de tratamiento también por separado:

> Datos basados en software (por ejemplo, discriminacién de clientes)

> Discriminacién a través de la regulacién del acceso (principio de la
base de datos)

> Discriminacion de los datos de prueba y de los datos actuales

> Discriminacién de los sistemas de prueba y de los sistemas actuales

(tecnologia, programas)

2.2 Seudonimizacién

En la medida de lo posible, para cada tratamiento de datos se eliminaran las ca-
racteristicas primarias de identificacién de los datos personales en la respectiva
aplicacion de datos y se almacenarén por separado.

2.3 Control de entrada:

Se garantiza que se podra comprobar y decidir a posteriori si los datos
personales se introducen, se modifican o se eliminan de los sistemas de trata-
miento de datos y quién lo hace. A tal fin, Axess documentara o registrara las
entradas/archivos de registro.
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2.4 Priv el Di y Priv pr u

Unos ajustes predeterminados adecuados, como parte integrante de las
medidas técnicas y organizativas, garantizan que, por principio, solo seran ob-
jeto de tratamiento aquellos datos personales cuyo tratamiento sea necesario
para la finalidad especificada de dicho tratamiento.

> Solo se recabaran datos personales si son necesarios para la gestién
del contrato de venta (por ejemplo abonos de temporada, etc.).

> La configuracion de las cookies en las tiendas online de Axess sélo sera
posible con el consentimiento del usuario.

> El uso de los datos personales para fines de marketing sélo se

permitira con el consentimiento expreso del usuario.

3 Medidas técni ivas en caso de servidores alojados

yorg
por Axess

Si el cliente utiliza el SERVICIO DE CENTRO DE DATOS de Axess, se garantiza

que se definiran las areas de seguridad y el circulo de personas autorizadas

o las autorizaciones de acceso, que las vias de acceso estaran aseguradas

adecuadamente y que los soportes de registro de datos estarén controlados

y almacenados de forma segura. Las medidas que se indican a continuacién

sélo seran de aplicacion si el servidor esta alojado por Axess.

3.1 Control de admisién:

Las personas no autorizadas tendran prohibido el acceso a los sistemas de
tratamiento de datos a través de los cuales se tratan o utilizan dichos datos.
Las salas de ordenadores estan situadas en un edificio de oficinas clasificado
como sismorresistente. Solamente los empleados de informatica, los de las
propias instalaciones y la direccién tendran acceso a dichas instalaciones. El
control de acceso se garantiza a través de las siguientes medidas:

> Autorizacién / Tarjeta chip

La presencia en la zona de seguridad quedara registrada. El personal no auto-
rizado y personas ajenas a la empresa (técnicos de mantenimiento, asesores,
personal de limpieza, etc.) sélo podrén acceder a las salas cuando sean
acompafiados por personas autorizadas. El control de admision se realizara
mediante las siguientes medidas técnico-organizativas adicionales:

> Sistema de alarma

> Vigilancia del edificio

> Videotecnologia

3.2 Control de entrada:

El uso de los sistemas de tratamiento de datos por personas no autorizadas se
impedira a través de las siguientes medidas:

> Contrasefia

Cada persona autorizada dispondra de su propia contrasefia, que solo ella co-
noce y que debe cambiarse periédicamente. Se crearan protocolos automaticos
(archivos de registro) relativos a todas las actividades del sistema de procesamien-
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to de datos y telecomunicaciones. El uso de los sistemas de procesamiento de
datos con la ayuda de equipos para la transmisién de datos por parte de personas
no autorizadas se impedira a través de las siguientes medidas:

> VPN (Red Privada Virtual)

3.3 Control de acceso:

Se garantiza que las personas autorizadas a emplear un sistema de tratamiento
de datos sélo podrén acceder a aquellos datos que requieran autorizacion de
acceso y que sin dicha autorizacién, los datos no podran ser leidos, copiados,
modificados o eliminados durante el tratamiento, uso o almacenamiento. La
restriccién a la posibilidad de acceso de la persona autorizada exclusivamen-
te a los datos sujetos a su autorizacién de acceso estara garantizada por las
siguientes medidas:

> Comprobacién automética de la autorizacién de acceso (en el sistema)

3.4 Control de transferencia:

Se garantiza que los datos personales no podran ser leidos, copiados, mo-

dificados o eliminados sin autorizacién durante la transmisién electrénica o

durante su transporte o almacenamiento en soportes de registro de datos, y

que se podra comprobar y determinar en qué momento se prevé una transfe-

rencia de datos personales mediante dispositivos de transferencia de datos.

El envio de soportes de registro de datos se documentard y se controlara

mediante su registro y la documentacién adjuntada. No se permitira traer ni

utilizar soportes privados de registro de datos en las salas. Los soportes de

registro de datos se destruiran de la siguiente manera:

> En el caso de soportes magnéticos de datos, mediante sobrescritura'y
destruccion fisica (por un proveedor de servicios externo)

En la medida en que se utilice Internet para reenviar datos personales, se

emplearan las siguientes medidas de seguridad:

> Firewall

> Red Privada Virtual (VPN)

3.5 Control de disponibilidad:

Las siguientes medidas garantizan que los datos personales estaran protegidos
contra su destruccién o pérdida accidental:

Copia de seguridad diaria/semanal/mensual/anual de los datos
Red de area de almacenamiento (SAN)

Duplicacién en espejo de los discos (entre otros, RAID)

Sistema ininterrumpido de alimentacién eléctrica (UPS)
Protector de sobretensién

Generador de emergencia

Externalizacion de datos

Dispositivos de prevencion de incendios
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3.6 Gestion de la proteccién de datos

Se garantiza que se ha creado e implementado un sistema de gestién de la
proteccidn de datos. La gestidon de proteccién de datos se desglosa en los
siguientes aspectos:

> Listado de las actividades de tratamiento de datos

> Tratamiento de datos contractuales

> Evaluacién del impacto sobre la proteccion de datos

> Gestién de respuesta ante incidentes

> Informes sobre violaciones de la proteccién de datos

> Formacién

> PHVA (Planificar, Hacer, Verificar y Actuar) (en inglés, PDCA): controles
regulares

3.7 Gestion de la respuesta ante incidentes

Se han adoptado medidas sobre el modo en que las personas responsables

deben reaccionar ante posibles escenarios. Estos incluyen violaciones de la

seguridad de los datos, DoS (denegacién de servicio), DDoS (denegacién

distribuida de servicio), brechas en el firewall, presencia de virus o malware y

amenazas por parte de agentes internos.

La gestion de respuesta ante incidentes se divide en seis fases importantes:

> Preparacién: Tanto los usuarios como los empleados informaticos estan
formados o informados de que pueden ocurrir incidentes y de las
medidas que deben adoptar ante ellos.

> Identificacion: Toma de decisiones sobre si un supuesto supone un
incidente de proteccién de datos.

> Confinamiento: Para limitar los dafios causados por el incidente y aislar
los sistemas afectados al objeto de evitar mas dafios.

> Erradicacién: Para hallar la causa o el desencadenante del incidente y
para retirar los sistemas afectados del entorno productivo.

> Recuperacién: Para integrar de nuevo los sistemas afectados en el
entorno productivo, una vez quede asegurado que no existen mas
amenazas.

> Conocimientos adquiridos: Finalizacién de la documentacién relativa

al incidente y andlisis de todo aquello que el equipo o la empresa
pueden aprender del incidente. De este modo se podran mejorar las
respuestas futuras ante ciertas circunstancias.

4 Acceso a Datos del Cliente

Con el fin de proporcionar el apoyo adecuado en caso de que surjan proble-
mas, Axess, en tanto que gestor de datos, se reserva el derecho de acceder
al sistema o datos del Cliente, siempre que dicho acceso esté amparado
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por el contrato de venta entre Axess y el Cliente, o el Cliente haya dado su
consentimiento para dicho acceso, o el revendedor haya transmitido a Axess
la solicitud de servicio requerida en nombre del Cliente.

Axess garantiza que:

> Solo podra haber acceso fisico al hardware del centro de datos si el
cliente adquiere el Servicio de Centro de Datos de Axess;
> El acceso a los datos del Cliente a través de la herramienta de

mantenimiento remoto se producira solo en el caso descrito
anteriormente y con el consentimiento o en nombre del Revendedor
y/o del Cliente.

> El acceso a los dispositivos locales solo se permitira en caso de que el
cliente o el revendedor soliciten ayuda.

5 Tr. to de pedidos:

Como complemento a la presente relaciéon comercial, las presentes disposi-
ciones sobre tratamiento de datos por encargo garantizan que se cumplen
todas las obligaciones mutuas con arreglo al Reglamento General sobre
Proteccién de Datos. (,RGPD").

Axess procesara datos personales en nombre del Cliente, por lo que el tema,
el alcance, el tipo, las categorias de datos procesados, el propésito del proce-
samiento, asi como las categorias de interesados (Datos del Cliente) emana-
ran del respectivo contrato de venta celebrado entre las partes contractuales.
Por lo tanto, las disposiciones sobre el tratamiento de datos por encargo
complementaran todos los acuerdos celebrados entre el Cliente y Axess en la
medida en que se relacionen con el tratamiento de datos personales.

El tratamiento de datos por parte de Axess se llevard a cabo exclusivamen-

te en un Estado miembro de la Unién Europea, por lo que el tratamiento
transfronterizo de datos, de conformidad con el Articulo 4 linea 23 del RGPD
(dentro de la Unién), debe notificarse a su debido tiempo al Cliente, como
parte responsable, antes del inicio del tratamiento, de tal modo que el Cliente
pueda presentar objeciones. El silencio ante esta notificacién implicara el
consentimiento para dicho tratamiento.

5.1 Obligaci del Gestor de datos:

Mediante la firma del contrato de compraventa, el cliente acepta las medidas
técnicas y organizativas establecidas en esta politica. Al implementar esta
politica y cumplir con las instrucciones generales e individuales del cliente
con respecto a los datos personales (por ejemplo, sobre eliminacién de datos
del cliente, anonimizacién de datos), Axess garantiza un nivel de proteccién
de ultima tecnologia sobre las aplicaciones de los datos objeto del contrato,
de modo que solo se podran presentar reclamaciones de cualquier tipo en
caso de incumplimiento.

Cualesquiera cambios en las medidas técnicas y organizativas que garanticen
un nivel constante de proteccion de los datos personales procesados o au-
menten dicho nivel se consideraran aprobados y se comunicarén al Cliente si
éste lo solicita, pero Axess no tendra obligacién de ponerlos en conocimiento
del Cliente.

Axess adoptara las medidas técnicas y organizativas descritas anteriormente
para asegurar que el Cliente respeta los derechos de los interesados en virtud
del Capitulo Ill del RGPD (informacién, acceso, rectificacién, eliminacién, res-
triccién, portabilidad de datos, objecion y toma de decisiones automatizada
en casos individuales) dentro de los limites de tiempo legales.

5.2 Tratamiento de Datos

Axess se compromete al tratamiento de los datos personales solo en el marco
de los contratos existentes y de conformidad con las instrucciones individua-
les del cliente. Si Axess se viera obligado a ceder los datos a terceros por
imperativo legal, Axess informara al cliente sobre esa obligacién legal de
divulgar los datos. Cualquier otra transferencia de datos para fines ajenos

a la relacién contractual solo se podra producir siguiendo instrucciones del
cliente mediante solicitud por escrito.

Axess se asegurara de que todas las personas encargadas del tratamiento de
datos queden sujetas a una obligacién de confidencialidad antes del inicio
de sus actividades - permaneciendo dicha confidencialidad en vigor incluso
después de la finalizacién de sus actividades - o de que estén sujetas a una
obligacién legal adecuada de confidencialidad.
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5.3 Deber de informacién

Axess prestara su apoyo al Cliente para cumplir con las obligaciones esta-
blecidas en los articulos 32 a 36 del RGPD (seguridad del tratamiento, notifi-
cacioén a la autoridad de control de violaciones relativas a datos personales,
notificacién de la persona afectada por una violacién relativa a datos perso-
nales, evaluacién del impacto en la proteccién de datos, consulta previa)

Previa solicitud, Axess proporcionara al Cliente toda la informacién necesaria
(por ejemplo, certificaciones existentes, medidas técnicas y organizativas,
etc.) que pruebe el cumplimiento de las obligaciones establecidas en el
articulo 28 del RGPD (obligaciones del Encargado del Tratamiento). Ademas,
Axess permitird y aportara informacién durante las auditorias - incluidas

las inspecciones -realizadas por el Cliente u otro auditor designado por el
Cliente.

Axess informara al Cliente sin demora indebida en los casos de incumpli-
miento del RGPD o también si Axess considera que una instruccién del
Cliente infringe la normativa sobre proteccién de datos de la Unién o de los
Estados miembros.

5.4 Control de pedidos

Se garantiza que los datos personales objeto de tratamiento en nombre del
cliente solo seran tratados de conformidad con las instrucciones del cliente.
Axess mantiene contratos con terceros externos para los siguientes tipos de
tratamiento de datos por encargo:

> Tratamiento de datos por parte de terceros externos

> Destruccién / eliminacién de soportes de datos por parte de terceros
externos

> Mantenimiento y mantenimiento remoto por parte de terceros
externos

> Administracién / administraciéon remota por parte de terceros externos

El tratamiento de datos personales en nombre del cliente - siempre de
conformidad con las instrucciones del cliente - quedara garantizado por las
siguientes medidas:

> Instrucciones escritas
> Oferta y confirmacién de pedido
> Seudonimizacién

5.5 Subgestores de datos

Axess estd autorizado a utilizar subgestores de datos para el tratamiento de
datos personales. Cualquier cambio previsto con respecto al subgestor de da-
tos debera notificarse al Cliente por escrito con antelacién suficiente para que
el Cliente pueda oponerse al cambio. Quedarén excluidas de esta regla las
situaciones en las que la notificacién no es posible o viable (especialmente

en caso de peligro inminente). Axess celebrara un contrato por escrito con los
subgestores de datos y acordaré con ellos, haciendo los cambios pertinentes,
las mismas obligaciones en virtud de la ley de proteccién de datos que las
presentadas en este capitulo.

Los siguientes subprocesadores estan contratados por Axess:
https://teamaxess.com/en/security-policy-sub-processors

En el caso de un contrato de compra con un revendedor oficial de Axess,
Axess solo entregara datos al contratista respectivo (socio o revendedor).

[ Gestién de los datos contractuales a la terminacién del contrato
Tras la terminacién de las relaciones comerciales subyacentes, Axess
devolvera todos los Datos personales al Cliente en un formato habitual del
tratamiento de datos o los eliminard, a menos que exista la obligacién de
almacenar los Datos personales en virtud de la legislacion de la Unién o de
los Estados miembros.

7 Disposiciones finales

La presente Politica de Seguridad tendra la misma duracién que la duracién

de la relacién comercial entre Axess y el Cliente. En consecuencia, las dispo-
siciones finales de ésta seran de aplicacién al acuerdo para el tratamiento de
los pedidos.

teamaxess.com/en/security-policy-sub-processors



